House alarm system by Friml, Lubomír
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA ELEKTROTECHNIKY A KOMUNIKAČNÍCH
TECHNOLOGIÍ
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF CONTROL AND INSTRUMENTATION
DOMOVNÍ ALARM
HOUSE ALARM SYSTEM
BAKALÁŘSKÁ PRÁCE
BACHELOR'S THESIS
AUTOR PRÁCE LUBOMÍR FRIML
AUTHOR
VEDOUCÍ PRÁCE Ing. TOMÁŠ MACHO, Ph.D.
SUPERVISOR
BRNO 2009
VYSOKÉ UČENÍ
TECHNICKÉ V BRNĚ
Fakulta elektrotechniky 
a komunikačních technologií
Ústav automatizace a měřicí
techniky
Bakalářská práce
bakalářský studijní obor
Automatizační a měřicí technika
Student: Lubomír Friml ID: 100274
Ročník: 3 Akademický rok: 2008/2009
NÁZEV TÉMATU:
Domovní alarm
POKYNY PRO VYPRACOVÁNÍ:
1. Seznamte se s problematikou domovních alarmů.
2. Navrhněte a realizujte mikroprocesorový systému, který by plnil funkci domovního alarmu. Zvolte vhodný
mikrokontrolér.
3. Navrhněte a realizujte připojení čidel pohybu (světelná závora, pir čidlo, magnetické kontakty) k
mikroprocesorovému systému.
4. Řešte problematiku akustické a světelné výstrahy při vniknutí do domu (bytu).
DOPORUČENÁ LITERATURA:
Termín zadání: 9.2.2009 Termín odevzdání: 1.6.2009
Vedoucí práce: Ing. Tomáš Macho, Ph.D.
prof. Ing. Pavel Jura, CSc.
předseda oborové rady
UPOZORNĚNÍ:
Autor bakalářské práce nesmí při vytváření bakalářské práce porušit autorská práve třetích osob, zejména
nesmí zasahovat nedovoleným způsobem do cizích autorských práv osobnostních a musí si být plně vědom
následků porušení ustanovení § 11 a následujících autorského zákona č. 121/2000 Sb., včetně možných
trestněprávních důsledků vyplývajících z ustanovení § 152 trestního zákona č. 140/1961 Sb.
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně
 
 3 
Abstrakt 
 Práce se zabývá návrhem a realizací elektronického zabezpečovacího systému 
(EZS) založeného na mikrokontroléru PIC16F77. EZS umožňuje vyhodnocovat 
signály z pohybových senzorů, magnetických kontaktů a laserové závory. Narušení 
je signalizováno opticky a akusticky. 
 
Klíčová slova 
 Elektronický zabezpečovací systém, mikroprocesorový systém, domovní 
alarm, zabezpečení domu 
 
 
 
 
 
Abstract 
The thesis deal with design a realization of Electronic security system (ESS) 
based on PIC16F77 microcontroller. ESS allows evaluating signals from move-
detection sensors, magnetic contacts and laser gate. The interruption is signalized by 
optical and acoustic warning. 
 
Key words 
 Electronic security system, microprocessor system, house alarm, house 
security 
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1. Úvod 
 Cílem práce je navrhnout elektronický zabezpečovací systém pro zabezpečení 
menších nekomerčních objektů, jako třeba rodinného domu nebo bytu. Základní 
myšlenkou je, aby byl systém co nejjednodušší a při tom spolehlivý a dokázal 
dostatečně zabezpečit hlídaný objekt.  Dále aby byl levný a mohl svou cenou 
konkurovat komerčním výrobkům vyskytujícím se na trhu. 
 Funkce zabezpečovacího systému je následující: Pokud je zastřežení vypnuto, 
je možné číst na displeji informace o zařízení, v menu potom měnit heslo, 
zapnout/vypnout záložní zdroj a zapnout/vypnout tón kláves. Po aktivaci střežení 
jsou po celou jeho dobu aktivní senzory pohybu v místnostech a narušení prostoru 
je ihned signalizováno spuštěním poplachu a výzvou k zadání hesla. Po zadání hesla 
se poplach deaktivuje. Další možnost je, že po příchodu, který je detekován 
magnetickým kontaktem na dveřích, bude příchozí vyzván k zadání hesla. Na tento 
úkon je vymezen časový limit, po jehož uplynutí je spuštěn poplach. Dokud není 
heslo zadáno, jsou stále aktivní pohybová čidla v místnostech a optická závora 
umístěna za ovládacím panelem směrem do bytu. Pokud příchozí naruší některý 
z těchto prostor, spustí se poplach, jehož trvání je také časově omezeno. Senzory jsou 
nadále aktivní a poplach se může spustit znovu při dalším narušení, dokud není 
zadáno správné heslo. 
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2. Zabezpečení objektů 
2.1  Způsoby zabezpečení 
 Zabezpečení domů a bytů se dělí na dvě základní skupiny. Je to mechanické 
a elektronické. Do skupiny mechanického zabezpečení můžeme zařadit například 
bezpečnostní dveře, mříže nebo ochranné fólie na oknech, které mají za úkol zloděje 
odradit nebo ztížit přístup do bytu. Elektronické zabezpečení slouží k upozornění 
na to, že se někdo pokouší dostat do bytu nebo v horším případě, že se tam už dostal. 
 Ve většině případů se zloději vyhnou objektům s viditelným zabezpečením. 
Důvod je jednoduchý. Jednoznačný předpoklad kompilací při vloupání. Zabezpečení 
domu již není žádnou výstředností, ale v poslední době bohužel čím dál větší 
nutností. 
 
2.1.1 Mechanické zabezpečení 
Základní prvky mechanického zabezpečení: 
Bezpečnostní dveře 
Podle Evropských norem se dělí do bezpečnostních tříd 1 až 6. Doporučuje 
se používat 3 a 4. Oproti obyčejným dveřím se liší v konstrukci, která je pevnější 
s celoplošným kovovým krytím. Další rozdíl je v počtu zamykacích míst, zde jich 
je místo klasického jednoho obvykle deset až dvacet. Standart je také kvalitní 
a odolná bezpečnostní vložka. 
Mříže 
Existují různé druhy. Základní jsou: Pevné, které jsou asi nejlevnější. Nůžkové, které 
se dají otevřít a nebrání tak ve výhledu. Rolovací se využívají především 
k zabezpečení komerčních prostor. U mříží je důležité, aby byly upevněny zevnitř. 
Jinak pro zloděje jako by nebyly. 
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Bezpečnostní fólie 
Je laminovaný polyesterový film o tloušťce 0,3mm nalepený na vnější sklo z vnitřní 
strany. Po rozbití tabule skla zůstávají střepy přilepené na folii a není snadné se přes 
ni dostat. Podobně fungují i lepená skla u automobilů. 
Předokenní rolety 
Vyrábějí se ve dvou provedeních. Plastové a hliníkové. Jako ochrana slouží hlavně 
ty hliníkové, i když plastové mohou také zloděje odradit. Ty hliníkové jsou ještě 
naplněny polyuretanem, takže je nelze prokopnout nebo prorazit. 
2.1.2 Elektronické zabezpečení 
 Způsobů provedení elektronického zabezpečovacího systému (dále EZS) 
může být mnoho. Je to například pevná sestava vhodná pro určité objekty, sestava 
na míru danému objektu nebo sestava modulární, která není nějak výrazně omezena 
počtem čidel a hlídaných prostor. Základními prvky EZS je řídící ústředna, ovládací 
klávesnice s displejem, venkovní či vnitřní sirény a především senzory. 
Základní senzory: 
Magnetický kontakt 
Jedná se o jednoduchý kovový kontakt, který je sepnutý, pokud se nachází 
v magnetickém poli. V opačném případě je rozepnutý. Tohoto se využívá na oknech 
či dveřích, kde je magnetický kontakt upevněn na rámu a magnet se nachází 
na dveřích nebo křídlech oken, ty pokud se otevřou, kontakt se rozepne. 
Světelná (laserová) závora 
Princip je jednoduchý. Závora obsahuje zdroj a přijímač světla. Pokud není 
paprsek světla mezi zdrojem a přijímačem přerušen je vše v pořádku. Když 
ale do cesty přijde nějaký objekt a paprsek se přeruší, je vyhodnocen poplach. Podle 
uspořádání se dělí světelné závory na přímou a reflexní. U přímé je vysílač a přijímač 
umístěn zvlášť naproti sobě. U reflexní jsou v jednom místě a naproti nim 
je umístěna nějaká reflexní vrstva pro odraz paprsku. IR světelné závory mají dosah 
až několik desítek metrů, u laserových to je v řádu stovek metrů. 
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Detektor tříštění oken 
Montují se zpravidla na strop nebo protější zeď hlídaného okna. Princip 
spočívá ve vyhodnocování hluku v místnosti. Speciální algoritmy vestavěného 
mikroprocesoru vyhodnocují čas, výkon a amplitudu hluku v celém spektru zvuku 
od infrazvuku až po ultrazvukové. Detektor bezpečně rozlišuje zvuk tříštění skla 
od možných zdrojů rušení, jako je například pískání, zvonění apod. 
Detektor pohybu 
Pracuje na principu infrapasivní detekce, zjednodušeně řečeno na změně teplot. 
Dalo by se říct, že si detektor „zapamatuje“ tepelný obraz místnosti a při jeho rychlé 
změně vyhodnotí poplach. K tomu využívá takzvané PIR čidlo, detekující pasivní 
infračervené záření, Frasnelovu čočku pro širší záběr čidla a elektroniku 
vyhodnocující výstup PIR čidla. To že detektor reaguje na změnu teplot naznamená, 
že musí být místnost během střežení hermeticky uzavřena. Mikroklimatizace 
u nových oken by neměla vadit, ovšem větší průvan může být vyhodnocen, jako 
pohyb v prostoru. Dosah pohybových senzorů se pohybuje v rozmezí jednotek 
až desítek metrů. 
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3. Volba řešení EZS 
 Jak již bylo řečeno, problematika zabezpečení objektů je velice rozsáhlá a liší 
se například podle velikosti střeženého objektu, možností úprav v zástavbě, 
ale především složitostí provedení. Právě složitost resp. jednoduchost byla hlavním 
kritériem při volbě řešení EZS. Abychom se mohli zaměřit na řešení konkrétního 
problému, zvolíme si příklad z obrázku 3.1 
 
 
EZS 
Magnetický kontakt 
Laserová závora 
Pohybový senzor 
Signalizace 
Obr. 3.1. Půdorys zabezpečovaného objektu 
 
 Na vstupních dveřích je magnetický kontakt detekující příchod. Hned 
za dveřmi je EZS a kousek dál za ním, směrem do bytu, je umístěna laserová závora, 
aby nebylo možné vejít do dalších místností nezaregistrován, bez zadání hesla. 
Ve všech místnostech, kromě koupelny a toalety, jsou pohybové senzory. 
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3.1 Jaký systém zvolit? 
 Použití mikrokontroléru se v tomto případě jeví jako nejjednodušší. 
Mikrokontroléry jsou dnes již nedílnou součástí mnoha domácích spotřebičů 
a zařízení, se kterými jsou lidé denně v kontaktu, aniž by si to uvědomili. Tak jako 
například mechanické automaty v pračce nahradily logické obvody, které jsou 
postupně pro vyšší komfort obsluhy a zvýšení efektivity vytlačovány právě 
mikroprocesorovými systémy, stejně i v oblasti zabezpečení objektů psy nahradily 
alarmy nebo celé počítačové systémy. 
3.2 Požadavky na EZS a volba mikrokontroléru 
Uživatelské rozhraní bude tvořené klávesnicí a displejem. Pro úsporu tlačítek 
a zpříjemnění vzhledu budou použita kontextová tlačítka nacházející se nad a pod 
displejem. EZS bude napájen síťovým adaptérem a v případě výpadku dodávky 
elektrické energie integrovaným záložním zdrojem. Vstupy a výstupy 
mikrokontroléru budou opticky odděleny, aby nemohlo dojít k jeho poškození 
zvenčí. Blokové schéma EZS je na obrázku 3.2. 
 
 
Obr 3.2. Blokové schéma EZS 
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Displej 
 Možností řešení je mnoho. Může to být jednoduše jen několik LED, které 
zobrazují jednotlivé stavy EZS. Trochu složitější je LED displej, který nám zobrazuje 
čísla, u alfanumerického LED displeje i znaky. Dnes nejrozšířenější jsou LCD 
displeje nebo tzv. TouchPanely, které zvládají většinu znaků nebo i jednodušší 
grafiku. 
 Pro naši koncepci EZS bude nejvhodnější pro jednoduchost obsluhy 
alfanumerický LCD displej. K jeho připojení na mikrokontrolér se používá datová 
sběrnice čtyřbitová nebo osmibitová. Dále dva bity pro instrukční řízení. Jeden pak 
použijeme pro ovládání podsvícení displeje. Celkem tady pro obsluhu displeje 
budeme potřebovat sedm nebo jedenáct výstupů mikrokontroléru. 
Klávesnice 
 Provedení klávesnice je jedna věc, ale nás bude spíš zajímat způsob zapojení 
klávesnice. Podle tohoto kritéria se způsoby zapojení klávesnic dělí na základní tři 
a to klávesnice generující kód, maticové a přímé. V prvním případě můžou být 
tlačítka připojena na nějaký logický obvod, který kód generuje. V nejjednodušším 
případě může logický obvod tvořit jen diodová matice. V druhém případě jsou 
tlačítka zapojena do sítě, takže nepotřebujeme žádný logický obvod, ale obsluha 
takové klávesnice je o něco složitější. Třetí způsob, přímé připojení, je jednodušší 
v tom, že je každé tlačítko připojeno na mikrokontrolér zvlášť, takže je obsluha 
klávesnice lehčí, ovšem na úkor počtu potřebných vývodů. 
 Pokud má být náš systém co nejjednodušší, budeme volit třetí způsob. Jak již 
bylo řečeno, klávesnice bude tvořena osmi kontextovými tlačítky, umístěnými nad 
a pod displejem. Výhoda těchto tlačítek je jasná. Jejich funkce není pevně daná a volí 
se podle toho, co je zobrazeno na displeji. Nemusí tak být mnoho tlačítek pro každou 
funkci EZS. Celkem tedy budeme pro obsluhu klávesnice potřebovat osm vstupů 
mikrokontroléru. 
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Záložní zdroj 
 Výpadky dodávky elektrické energie jsou čím dál méně obvyklé, ale stát se to 
může. Navíc pokud se zloděj bude chtít vloupat někam, kde je možnost 
elektronického zabezpečení, vyřadí dodávku elektrické energie, aby EZS odstavil. 
Proto je nutné, aby EZS byl vybaven záložním zdrojem. Protože nikdy nevíme, jak 
dlouho bude EZS běžet na záložní zdroj, je vhodné vybavit ho detekcí tohoto 
případu, aby mohl snížit spotřebu. Díky tomu EZS vydrží bez externího napájení 
déle. Pro tuto detekci nám postačí jeden vstup mikrokontroléru. 
Senzory 
 Základní sestava našeho EZS bude obsahovat jeden magnetický kontakt, 
jednu světelnou závoru a tři detektor pohybu. Pro magnetický kontakt na dveřích 
je potřeba jeden vstup mikrokontroléru. Každý detektor pohybu vyžaduje také jeden 
vstup mikrokontroléru. 
Paprsek laserové závory bude spínán jedním výstupem mikrokontroléru 
a signál z optického přijímače bude zpracovávat jeden vstup mikroprocesoru. 
Celkem pro senzory potřebujeme pět vstupy a jeden výstup. Pro univerzálnost je ale 
vhodné, aby bylo možné tuto základní sadu rozšířit například o další magnetické 
kontakty na okna, které mohou být zapojeny i paralelně, nebo o pohybové senzory 
v místnostech. Pro senzory tedy rezervujeme navíc jeden univerzální vstup 
mikrokontroléru. 
Signalizace narušení prostoru 
 Signalizace narušení prostoru bude realizována běžně dostupným zařízením 
určeným k tomuto účelu. Tzn. sirénou pro akustickou a majákem pro optickou 
signalizaci. Pro spínání signalizace postačí jeden výstup mikrokontroléru. 
Ovládání záložního zdroje 
 Jak již bylo řečeno v úvodu, záložní zdroj bude možné zapnout nebo vypnout. 
Odpojení záložního zdroje je nutné při převozu, před instalací, nebo pokud chceme 
prostě EZS vypnout. Pro jeho ovládání potřebujeme jeden výstup mikrokontroléru. 
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Signalizace otevření krytu EZS 
 Pokud by se někdo pokusil o vyřazení EZS zásahem do vnitřní elektroniky, 
je vhodné, aby se spustil poplach. Pro tento případ je uvnitř zařízení optický detektor, 
který po překročení minimální intenzity světla způsobí spuštění poplachu. Pro jeho 
vyhodnocení potřebujeme jeden vstup mikrokontroléru. 
Signalizace stisku tlačítka 
 Aby měl uživatel akustickou odezvu při stisknutí tlačítka, je zařízení 
vybaveno jednoduchým obvodem pro tuto signalizaci. Ovládán je jedním výstupem 
mikrokontroléru. 
Mikrokontrolér 
 Pokud sečteme vývody potřebné pro obsluhu výše uvedených periferií, 
vychází nám 16 vstupů a 15 výstupů. Mikrokontrolér PIC 16F77-I/P je ve čtyřiceti 
vývodovém pouzdře a obsahuje 33 vývodů, které můžeme nastavit jako vstup, výstup 
nebo může plnit další funkce, jako třeba PWM, analogový vstup atd. Dále obsahuje 
osmikanálový A/D převodník, tři časovače, několik druhů přerušení, sériový port 
apod. Disponuje programovou pamětí  8K x 14 bitů a datovou pamětí 368 bytů. 
Vyznačuje se nízkou spotřebou, pracovní rychlostí 20MHz (200ns instrukční cyklus), 
osmi úrovněmi vnoření podprogramů a přerušení a dalšími funkcemi, o kterých 
se dále zmíníme při popisu programu, pokud budou využity. Základní instrukční sada 
obsahuje 35 jednoslovných instrukcí. K programování lze využít vývojové prostředí 
MPLAB, které vyvíjí přímo výrobce mikrokontrolérů PIC Microchip, ale lze použít 
i jednoduše textový editor a téměř jakýkoliv překladač, který najdeme na internetu 
nebo přímo ten, který je součástí vývojového prostředí MPLAB. Program je napsán 
v assembleru, pro který je výše uvedený software zdarma ke stáhnutí na stránkách 
výrobce [6]. Verze pro programování v jazyku C je již placená. 
Nejsou zde uvedeny všechny vlastnosti a parametry obvodu. Ty se dají 
dohledat v DataSheetu [6] k tomuto mikroprocesoru. Pro nás nejdůležitější je počet 
vstupů/výstupů, který tento obvod splňuje, proto byl zvolen. 
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4. Periferie EZS, návrh mikroprocesorového systému 
 V této kapitole se budeme podrobně věnovat každé periferii připojené 
na mikrokontrolér zvlášť, vysvětlíme si dílčí zapojení těchto periferií a ve výsledku 
dostaneme jejich spojením již kompletní schéma zapojení celého EZS. 
4.1 Displej 
4.1.1 Co je LCD Displej? 
 Nejprve stručně o LCD displejích. Zkratka LCD znamená Liquid Crystal 
Display. Z názvu je jasné, že displej obsahuje kapalné krystaly. Ty jsou vlivem 
elektrického pole polarizovány, což způsobuje natočení jejich molekul, jedná 
se o dynamický rozptyl světla, který se projeví jako ztmavnutí kapaliny. Krystaly 
samy o sobě nesvítí. Jsou opticky pasivní. To vyžaduje jejich podsvícení buď 
odrazem okolního světla od spodní reflexní vrstvy, nebo použití aktivního podsvícení 
zespod displeje. To přináší tu výhodu, že lze pozorovat displej i za tmy. 
 
4.1.2 Displej MC-1602-SYR 
 Pro EZS je použit čtyřřádkový LCD displej. Byl zvolen typ MC-2004 E-SBL. 
Jedná se o STN (Super Twisted Nematic) displej s LED podsvícením. STN znamená, 
že maximální úhel, o který je možno otočit optickou osu je větší než 90°. Pro nás 
z toho plyne větší kontrastní poměr a pozorovací úhel. 
Zapojení displeje 
 Displej má 16 vývodů, jejich obsazení je v tabulce 4.1. Nastavení kontrastu 
bude realizováno jednoduchým nastavitelným děličem, trimrem o hodnotě 50KΩ. 
Výběr registru, vstup povolení a datová sběrnice budou připojeny přímo 
na mikrokontrolér. Volba čtení/zápis nebude využita, protože do displeje budeme 
pouze zapisovat. Tento vývod je tedy připojen na GND. Napájení podsvícení displeje 
bude spínáno tranzistorem BC 337 zapojeném jako emitorový sledovač, který 
je taktéž řízen mikrokontrolérem. Připojení displeje je vidět na schématu zapojení 
základní desky na obrázku 4.7. 
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Tab. 4.1. Obsazení vývodů displeje MC-1602E-SYR 
Číslo pinu Signál Popis 
1 VSS GND
2 VDD Napájecí napětí (4,75-5,25V)
3 VO Nastavení kontrastu (min 0,65V)
4 RS Výběr registru 
5 R/W Volba čtení/zápis do zobrazovače
6 E Vstup povolení přenosu
7 DB0 Data/instrukce 0 (LSB) 
8 DB1 Data/instrukce 1
9 DB2 Data/instrukce 2
10 DB3 Data/instrukce 3 
11 DB4 Data/instrukce 4
12 DB5 Data/instrukce 5
13 DB6 Data/instrukce 6 
14 DB7 Data/instrukce 7
15 VLED Napájení podsvícení (4,75-5,25V)
16 VLSS GND 
Nastavení a ovládání displeje  
 Nastavení a ovládání displeje je velmi jednoduché. Pro nastavení se na 
datovou sběrnici posílají instrukce, které jsou uvedeny v tabulce 4.2. Při posílání 
instrukcí musí být pin RS nastaven na log. 0, pro zápis dat je pak RS nastaven  
na log. 1. Zápis dat ze sběrnice do displeje se provede vysláním impulsu na vývod E. 
 
 Tab. 4.2. Seznam instrukcí 
Instrukce/data RS Data Čas 
provedení 7 6 5 4 3 2 1 0 
Vymaž displej 0 0 0 0 0 0 0 0 1 1,64 ms
Návrat na začátek 0 0 0 0 0 0 0 1 X 1,64 ms
Volba režimu 0 0 0 0 0 0 1 I/D S 40 μs 
Zapni/vypni displej 0 0 0 0 0 1 D C B 40 μs
Posun zobrazení/kurzoru 0 0 0 0 1 S/C R/L X X 40 μs
Nastavení komunikace 0 0 0 1 DL N 0 X X 40 μs 
Adresa CG RAM 0 0 1 Adresa CG RAM 40 μs
Adresa DD RAM 0 1 Adresa DD RAM 40 μs
Zápis do CG/DD RAM 1 Data pro CG/DD RAM 40 μs 
 
*V tabulce nejsou uvedeny instrukce, které v naší aplikaci nebudeme využívat, 
tzn. instrukce pro čtení. 
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Význam funkcí ovládání displeje 
 
Vymaž displej - vymaže displej a nastaví kurzor na pozici prvního znaku prvního 
řádku 
Návrat na začátek – nastaví kurzor na pozici prvního znaku prvního řádku 
 X libovolná hodnota 
Volba režimu - nastaví řízení posuvu zobrazení/kurzoru 
 I/D inkrementace (1), dekrementace (0) 
S režim displeje, normální práce (0), kombinovaný posun displeje, 
jsou-li data zapsána (1) 
Zapni/vypni displej 
 D displej zapnout (1), vypnout (0) 
 C zobrazování kurzoru zapnuto (1), vypnuto (0) 
 B blikání kurzoru zapnuto (1), vypnuto (0) 
Posun displeje/kurzoru 
S/C posun displeje jsou-li data zapsána (1), posun kurzoru jsou-li data 
zapsána (0) 
 R/L posun doprava (1), doleva (0) 
Nastavení komunikace - nastavuje šířku komunikačních dat a počet řádků displeje 
 DL 8bitová komunikace (1), 4bitová komunikace (0) 
 N dva řádky (1), jeden řádek (0) 
 
Nastavení adresy CG RAM - nastaví adresu CG RAM, kam budou uloženy 
následně poslaná data 
 
Nastavení adresy DD RAM - nastaví adresu DD RAM, kam budou uloženy 
následně poslaná data 
 
Zápis dat do CG/DD RAM - zapíše data do adresy CG/DD RAM, která byla dříve 
nastavena 
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Inicializace displeje 
 Sekvence inicializace displeje pro náš případ je na obrázku 4.1. V prvních 
dvou částech se vynuluje displej a nastaví kurzor na začátek. Ve třetí části nastaví 
inkrementaci při zápisu znaku a normální práci. Dále pak zapne displej a vypne 
blikání a zobrazení kurzoru. Následně posun kurzoru doprava, jsou-li data zapsána. 
Nakonec 8bitová komunikace a dvouřádkový (čtyřřádkový) displej. 
 
Zapnutí napájení 
Čekání 2 ms 
Nastavení DB7 až DB0 
0 0 0 0 0 0 0 1
Povolit zápis impulsem na E
Čekání 2 ms 
Nastavení DB7 až DB0 
0 0 0 0 0 0 1 x
Povolit zápis impulsem na E
Čekání 2 ms 
Nastavení DB7 až DB0 
0 0 0 0 0 1 1 0
Povolit zápis impulsem na E
Čekání 2 ms 
Nastavení DB7 až DB0 
0 0 0 0 1 1 0 0
Povolit zápis impulsem na E
Čekání 2 ms 
Nastavení DB7 až DB0 
0 0 0 1 0 1 x x
Povolit zápis impulsem na E
Čekání 2 ms 
Nastavení DB7 až DB0 
0 0 1 1 1 0 x x
Povolit zápis impulsem na E
Obr. 4.1. Sekvence instrukcí pro inicializaci displeje 
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Paměti displeje 
 Důležitý je rozdíl mezi DD RAM a CG RAM. DD RAM je paměť, ve které 
jsou uloženy znaky, které se mají zobrazit na příslušných pozicích displeje. Adresy 
jednotlivých pozic jsou zobrazeny v tabulce 4.3. Znaky, které se na těchto pozicích 
zobrazují, jsou čteny z  CG RAM, tzv. generátoru znaků. Zde jsou uloženy všechny 
nejpoužívanější znaky a místo pro definici vlastních osmi znaků. Toho se využívá 
pro definici českých znaků s diakritikou nebo dalších speciálních znaků, které 
základní sada neobsahuje. Adresy jednotlivých znaků a znaků CG RAM jsou 
uvedeny v tabulce 4.4. 
 
Tab. 4.3. Adresy jednotlivých pozic na displeji 
 Sloupec 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Řádek 1 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F
2 40 41 42 43 44 45 46 47 48 49 4A 4B 4C 4D 4E 4F
 
 
Tab. 4.4. Generátor znaků (začátek) 
                   horní 
dolní 
0000 0001 0010 0011 0100 0101 0110 0111 
0000 (1)  0 @ P p 
0001 (2)  ! 1 A Q a q 
0010 (3)  “ 2 B R b r 
0011 (4)  # 3 C S c s 
0100 (5)  $ 4 D T d t 
0101 (6)  % 5 E U e u 
0110 (7)  & 6 F V f v 
0111 (8)  ‘ 7 G W g w 
1000 (1)  ( 8 H X h x 
1001 (2)  ) 9 I Y i y 
1010 (3)  * : J Z j z 
1011 (4)  + ; K [ k { 
1100 (5)  , < L ¥ l | 
1101 (6)  - = M ] m } 
1110 (7)  . > N ^ n → 
1111 (8)  / ? O _ o ← 
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Tab. 4.4. Generátor znaků (dokončení) 
                   horní 
dolní 
1000 1001 1010 1011 1100 1101 1110 1111 
0000   - α p 
0001   ä q 
0010       β θ 
0011   ε ∞ 
0100   μ Ω 
0101   ▪     ü 
0110   ∑ 
0111   g π 
1000       √  
1001   y 
1010   j  
1011      □   
1100    
1101   ÷ 
1110         
1111   ° ö █ 
*Znaky CG RAM (1)-(8) se v paměti zrcadlí 
**V tabulce nejsou uvedeny některé znaky, které v naší aplikaci nebudeme 
potřebovat 
4.2 Klávesnice 
 Klávesnice jsou tvořeny jedním či více tlačítky. V našem případě to bude osm 
kontextových tlačítek. Klávesnice bude realizována jednoduchými mikrotlačítky. 
 Při sepnutí může dojít k zákmitu tlačítka. To je způsobeno odrazem kontaktů 
od sebe a opětovným sepnutím. Tento nežádoucí jev lze odstranit softwarově nebo 
hardwarově pomocí vhodných obvodů. Například R-S klopného obvodu, 
monostabilního klopného obvodu nebo Schmittova klopného obvodu. V naší aplikaci 
budeme používat tlačítka bez zákmitu. 
 Jak již bylo uvedeno v kapitole 3.2, použijeme klávesnici s přímým 
připojením na mikrokontrolér. Další aspekt klávesnice je, zda bude používat 
pozitivní čí negativní logiku. U pozitivní logiky je v případě sepnutí tlačítka 
na výstupu log. 1, u negativní je to log. 0. Naše zapojení je na obrázku 4.2 a využívá 
pozitivní logiky. 
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Obr. 4.2. Schéma zapojení klávesnice 
R1-R4 jsou tzv. pull-down rezistory (zajišťují nízkou úroveň při rozepnutí), 
při sepnutí tlačítka přes ně protéká proud 0,1 mA, což nijak výrazně nezatěžuje zdroj. 
 Jelikož jsou kontextová tlačítka nad i pod displejem, je tato klávesnice 
použita dvakrát. 
4.3 Zdroj a záložní zdroj 
 Záložní zdroj je součástí napájecího bloku. Je tvořen dvěma dobíjecími 
Ni-Hm akumulátory s napětím 3,6V zapojenými do série a připojenými na napětí 9V, 
což je 125% součtu jejich napětí, tzv. udržovací napětí. V sérii s bateriemi je zapojen 
ještě rezistor R1 kapacity baterií. , jímž má protékat udržovací proud, přibližně 2% z 
erií  0,02ൈ0,08 ൌ 1,6 mA                  
 
Kapacita bat  ൌ 80 mAh ՜ IR1 ൌ
UR1 ൌ UCC‐UBAT ൌ 9V‐7,2V ൌ 1,8 V
Rଵ ൌ
URଵ
IRଵ
ൌ
1,8
1,6 ൈ 10ିଷ
ൌ 687,5Ω ൎ 680 Ω 
Je zde také kontakt relé pro zapnutí/vypnutí záložního zdroje. Při normálním provozu 
protéká proud diodou D1 pro dobíjení baterií a diodou D3, která napájí EZS. Z bodu 
přímo za 9V stabilizátorem získáváme informaci pro detekci případného výpadku 
napájení ze sítě. Tato detekce je realizována jednoduchým stabilizátorem tvořeným 
rezistorem R2 a Zenerovou diodou D4. Rezistor R3 plní funkci pull-down rezistoru, 
podobně jako u klávesnice. 
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Z katalogu: I  D4 ൌ 20 mA 
UR2   U  9V
Rଶ ൌ
URଶ
IDସ
ൌ CC‐UD4 ൌ ‐4,7V ൌ 4,3 V 
ൌ
4,3
20 ൈ 10ିଷ
ൌ 215Ω ൎ 220 Ω 
Pokud je zdroj napájen ze sítě, je na výstupu tohoto stabilizátoru cca 4,7V, 
což se vyhodnotí jako log. 1. V opačném případě je zde nulové napětí a celé zařízení 
je napájeno z baterií, přičemž proud protéká pouze přes diodu D2 a nedojde tedy 
ke „zmatení“ detekce výpadku dodávky elektrické energie. Pokud výpadek nastane, 
program mikrokontroléru zajistí snížený odběr pro co nejdelší výdrž baterií. 
Při použití baterií s kapacitou 80mAh by měl záložní zdroj při sníženém odběru 
vydržet několik hodin. Pokud budeme chtít tuto dobu prodloužit, musíme použít 
baterie s vyšší kapacitou, což se projeví na prostorové náročnosti EZS. 
 Celé zařízení včetně Senzorů a signalizace bude napájeno stabilizovaným 
adaptérem 12V/1A. Výsledné schéma zdrojové části je na obrázku 4.3. Maximální 
proud použitých stabilizátorů je 1A. 
Kontrola napájení ze sítě
+5V 
 
Obr. 4.3. Schéma zapojení zdrojové části 
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4.4 Senzory 
4.4.1 Připojení senzorů 
 Senzory musí být připojeny tak, aby nebylo možné z jejich strany poškodit 
mikrokontrolér. Dále musí být zajištěno, že se při přerušení spojení senzorů 
s mikrokontrolérem spustí poplach. Tyto podmínky realizujeme připojením přes 
oddělovací optočleny a použitím negativní logiky. Pokud je optočlen sepnutý, 
je na výstupu log. 0, pokud je obvod senzoru přerušen nebo je na jeho vstupu log. 0, 
bude na výstupu log. 1, což spustí poplach. Takových oddělení budeme potřebovat 
víc, proto ve výsledném zapojení budou použity dva čtyřnásobné optočleny. 
 Součástí EZS je i optická závora. V našem případě bude použit laser. 
Aby nebylo možné alarm oklamat, bude paprsek laseru přerušován. Pro jeho spínání 
budeme potřebovat jeden výstup mikrokontroléru. Jelikož i ten musí být oddělen, 
použijeme podobné zapojení, jako pro připojení senzorů, je pouze zapojené opačně 
a používá pozitivní logiku. Zapojení je zřejmé ze schématu zapojení základní desky 
na obrázku 4.7. Rezistory R13-R20 jsou tentokrát pull-up, tzn. že v klidu udržují 
vysokou úroveň. 
Z katalogu zjistíme iody optočlenu: I proud a napětí d
Rଶଵ až Rଶ଼ ൌ
UIN െ UF
IF
F ൌ 5 mA, UF ൌ 2,5 V 
ൌ
5 െ 2,5
5 ൈ 10ିଷ
ൌ 500 Ω 
4.4.2 Zapojení jednotlivých senzorů 
Pohybový senzor 
 Pohybový senzor využívá takzvané PIR čidlo reagující na pohyb (změnu 
teploty) ve sledovaném prostoru. Tyto senzory jsou dodávány již kompletní a není 
potřeba k nim přidávat jakoukoliv elektroniku. Pokud dojde k pohybu v hlídaném 
prostoru, přímo na výstupu je nastavena log. 1. V klidovém stavu je to log. 0. 
Abychom zajistili, že nedojde ke zneškodnění senzoru přerušením připojení 
k mikrokontroléru, musí být v klidovém stavu na výstupu log. 1 a při narušení log. 0, 
proto k senzoru musíme připojit ještě obvod, který bude signál invertovat. 
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Zapojení invertoru je na obrázku 4.4. Součástí je i stabilizátor umožňující 
napájení ze samostatného zdroje 6 až 24V. 
R1 byl zvolen tak, aby proud při sepnutí byl I = 5 mA. Při napájecím napětí je to 
tedy: 
Rଵ ൌ
UPIR_UCC
I
ൌ
5
5
ൈ 10ିଷ
ൌ 1 KΩ 
IB ൌ
IC
β
ൌ
5 ൈ 10ିଷ
10
ൌ 50 µA 
0
TP
Rଶ ൌ
UPIR_OUT െ UBE
IB
ൌ
5 െ 0,6
50 ൈ 10ି଺
ൌ 88KΩ ൎ 86 KΩ 
 
Obr. 4.4. Schéma zapojení invertoru pro PIR 
 
[9] Miniaturní PIR modul reagující na pohyb. Je vhodný pro zabezpečovací techniku, 
spínání osvětlení atd.  
Technické údaje: 
- napájecí napětí 4 až 12V 
- odběr proudu 0,4mA / 5V 
- šířka výstupního impulzu 0,5 sek. 
- směrový kužel 60 stupňů 
- rozměry modulu jen 25x35mm 
- logický výstup, aktivní kladná úroveň  
- součástí modulu je i čočka 
Nadále používané označení proudů: 
IC…Proud kolektoru 
IB…Proud báze 
(IB2…Proud báze T2 ) 
Zesílení tranzistorů podle katalogu: 
β = 100 
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Světelná (laserová) závora 
 Princip optické závory byl vysvětlen v kapitole 2.1.2. Před námi 
je rozhodnutí, co použít jako zdroj světla. Jde tedy především o to, jakou vlnovou 
délku budeme používat. V základu je to buď IR dioda nebo laser. IR dioda 
má tu výhodu, že její světlo není lidské oko schopno zaregistrovat, kdežto klasický 
červený laser ano. Na druhou stranu IR závora je na konstrukci o něco složitější 
a nemá takový dosah, jako laserová. My zvolíme pro naší koncepci laser s tím, 
že způsob připojení je u obou provedení naprosto stejný, takže IR závoru můžeme 
použít jako alternativu. 
 Laserová závora je jediný senzor, který budeme navrhovat kompletně. 
Zapojení se skládá ze dvou částí. Jsou to vysílač a přijímač. Vysílač obsahuje pouze 
jednoduchý obvod pro spínání modulu laseru. Přijímač je trochu složitější. Jako čidlo 
je použit fotorezistor. Ten je zapojen do děliče (R3, R4), jehož výstup je napojen 
na vstup komparátoru. Na druhém vstupu komparátoru je připojen trimr, jímž 
se nastavuje úroveň sepnutí. Zapojení laserové závory je na obrázku 4.5. Parametry 
laseru jsou vyčteny z jeho návodu k použití. 
 
1IR  ൌ I R C ൌ ILASE
U
ൌ 30 mA 
LA R    SE  ൌ 2,5 V
Rଵ ൌ
UC െ ULASER
IL EAS R
ൌ
5 െ 2,5
30 ൈ 10ିଷ
ൌ 83,3Ω ൎ 82 Ω 
IB ൌ
IC
β
ൌ
30 ൈ 10ିଷ
100
ൌ 0,3 mA TP
Rଶ ൌ
UIN െ UBE െ ULASER
IB
ൌ
5 െ 0,6 െ 2,5
0,3 ൈ 10ିଷ
ൌ 6,33 KΩ ൎ 6,8 KΩ 
  
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně
 
 28 
 
 
Obr. 4.5. Schéma zapojení laserové závory 
Magnetický kontakt 
 Připojení magnetického kontaktu je velice jednoduché. Je zapojen v podstatě 
stejně jako v případě klávesnice. 
Signalizace otevření krytu EZS 
 Zapojení detekce otevření krytu EZS je totožné se zapojením přijímače 
laserové závory viz. obrázek 4.5. 
 
4.4.3 Signalizace narušení prostoru 
 Pro signalizaci poplachu budou použita běžně dostupná zařízení k tomu 
určená. To znamená siréna a maják. Obě komponenty jsou dostupné již kompletní. 
Stačí pouze připojit napájení. Jediný obvod pro signalizaci bude tedy spínací obvod. 
Zapojení oddělení výstupu bude stejné jako v případě výstupu spínání laserové 
závory. Zapojení výkonové spínací části je na obrázku 4.6. 
Pokud je na lince mezi mikrokontrolérem a spínacím obvodem log. 1, 
je na výstupu nulové napětí. Pokud se na lince objeví log. 0 nebo je přerušena, spustí 
se poplach. K obvodu se může připojit záložní zdroj, který lze odpojit vypínačem 
zabezpečeným zámkem. 
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IC2 ൌ I UT ൌ 0,5 A O
IBଶ ൌ
ICଶ
β
ൌ
10
0,5
0
ൌ 5   TPmA
Rଶ ൌ
UCC െ UBEଶ
I
ൌ
12 െ 0,6
5 ൈ 10ିଷ
ൌ 2280 Ω ൎ 2,2 KΩ 
Bଶ
ICଵ ൌ
UCC
ଶ
ൌ
12
ൌ 5,26 TPmA 
R 2280
IBଵ ൌ
ICଵ ൌ
5,26 ൈ 10ିଷ
100
ൌ 52,6 µTPA 
β
Rଵ ൌ
UIN െ UBEଵ
IBଵ
ൌ
5 െ 0,6
52,6 ൈ 10ି଺
ൌ 83,65 KΩ ൎ 82 KΩ 
 
Obr. 4.6. Výkonové spínání signalizace 
 
 K signalizaci je možné připojit GSM modul, který by varoval majitele 
objektu při jeho narušení. V naší konstrukci modul není připojen. 
 Alternativa zapojení spínání signalizace je v příloze 1. Kromě funkcí výše 
uvedeného obvodu spínání obsahuje i mikroprocesor, který vyhodnocuje stav linky, 
takže je možné pro vyšší bezpečnost komunikaci kódovat. Dále je zde obvod ochrany 
proti vniknutí do modulu, opticky oddělený výstup a jeden vývod použitelný jako 
vstup nebo výstup. Toto zapojení je pouze další možnost, ve výsledném řešení není 
použito.  
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4.4.4 Signalizace stisku tlačítka 
 Pípnutí při stisku klávesy zajišťuje jednoduchý obvod. Na reproduktor je přes 
tranzistor přiveden sled krátkých impulzů. Odpor reproduktoru a jeho napětí záleží 
na typu. V našem případě to je R
ICଷ ൌ
UREP
RE
REP ൌ 16 Ω, UREP ൌ 0,5 V 
R P
ൌ
0,5
16
ൌ 31,25 TPmA 
IBଷ ൌ
ICଷ
β
ൌ
31,25 ൈ 10ିଷ
100
ൌ 0,3125 mA TP
Rଵଶ ൌ
URDଶ െ UBEଷ െ UREP
IBଷ
ൌ
5 െ 0,6 െ 1
0,3125 ൈ 10ିଷ
ൌ 10880 KΩ ൎ 10 KΩ 
4.4.5 Ovládání záložního zdroje a podsvícení 
 Záložní zdroj je spínán kontaktem relé, které je řízeno mikrokontrolérem. 
Opět se jedná o jednoduché, základní zapojení. Relé je spínáno tranzistorem, Dioda 
v zapojení zajišťuje ochranu tranzistoru před napětím indukovaným v cívce 
ři v utí l al gu j parametry relé Up ypn  re é. Z kat o  z istíme 
ICଶ ൌ I ൌ
UREL
R L
REL ൌ 5 V, RREL ൌ 500 Ω 
REL R E
ൌ
5
500
ൌ 10 TPmA 
IBଶ ൌ
ICଶ
β
ൌ
10 ൈ 10ିଷ
001
ൌ 0,1 mA TP
Rଵଵ ൌ
URAଶ െ UBEଶ
IBଶ
ൌ
5 െ 0,6
0,1 ൈ 10ିଷ
ൌ 44 KΩ 
Ovládání podsvícení je velice podobné. Z datasheetu LCD zjistíme napětí podsvícení 
UPOD imáln
R଻ ൌ
UCC െ UPOD
IPOD
 = 4 V a proud max ě 80 mA. Nám bude stačit IPOD = 10mA. 
ൌ
5 െ 4
0 ൈ 10ିଷ1
ൌ 100 Ω 
IBଵ ൌ
IPOD
β
ൌ
10 ൈ 10ିଷ
100
ൌ 0,1 mA TP
R଺ ൌ
UCC െ UBEଵ െ UPOD
IBଵ
ൌ
5 െ 0,6 െ 4
0,1 ൈ 10ିଷ
ൌ 4 KΩ 
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5. Desky plošných spojů (DPS) 
Návrh koncepce mechanického uspořádání EZS je vidět na obrázku 6.1. 
Všechny součástky jsou na jedné desce, s výjimkou klávesnice a displeje. Ty jsou 
nad hlavní deskou na distančních sloupcích. Fotografie konečné konstrukce EZS 
je na obrázku 6.6. 
Plošné spoje byly navrhovány v programu Eagle, jehož aktuální zkušební 
verzi je možné stáhnou na českých stánkách věnovaných podpoře tohoto programu 
http://www.elcad.cz/eagle/. Následující obrázky DPS jsou v měřítku 1:1. 
 
   
Baterie
Klávesnice 
LCD 
Svorkovnice  
Obr. 6.1. Návrh mechanického uspořádání EZS 
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5.4 Signalizace narušení prostoru 
 Spínání signalizace narušení prostoru bylo vysvětleno v předchozí kapitole.  
 
                
Obr. 6.6 a) Rozmístění součástek  b) DPS výkonového  
         na DPS výkonového           spínání signalizace 
         spínání signalizace 
 
 
Obr. 6.7 Fotografie hotového EZS 
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6. Program pro mikrokontrolér 
Poslední část, kterou se budeme v práci zabírat je program pro 
mikrokontrolér. Jak již bylo uvedeno v kapitole 3. Volba řešení EZS, program 
je napsaný v assembleru. S výhodou můžeme použít vývojový program MPLAB 
a pro překlad jeho podprogram MPASMWIN. V našem konkrétním případě byl 
program psán v obyčejném textovém editoru a přeložen pomocí výše zmíněného 
překladače. 
Program pro EZS se skládá z několika bloků a podprogramů, které budou 
na následujících stránkách stručně rozebrány. Detailnější popis není potřeba, celý 
program, který je v elektronické příloze, je dobře komentován. 
6.1 Inicializace mikrokontroléru a LCD 
V úvodu programu jsou zapsány informace pro překladač, aby rozpoznal typ 
mikrokontroléru, vložil informace z knihovny a nastavil některé funkce jako 
watchdog, typ oscilátoru a podobně. 
Přiřazení adres jednotlivých znaků displeje podle tabulky 4.4. Generátor 
znaků je zapsáno opačně, protože sběrnice displeje je oproti portu B, z konstrukčních 
důvodů, otočena. Například: b'00000001'=b'10000000'. 
Základní nastavení samotného mikrokontroléru se skládá ze dvou částí, 
je to nastavení vstupů a přerušení. Žádné další nastavení není nutné. Inicializace 
displeje byla popsána na obrázku 4.2.  
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6.2 Hlavní program 
Po inicializaci displeje již následuje hlavní program s klasickým názvem 
„main“. Jeho funkce bude nejlépe zřejmá z vývojového diagramu znázorněného 
na obrázku 7.1. 
 
 
Obr. 7.1 Vývojový diagram hlavního programu 
6.3 Podprogram Info 
Na obrázku 7.2 můžeme vidět vývojový diagram podprogramu info, který 
zobrazí různé informace o výrobku. Podrobný popis není nutný. Opět platí, 
že zdrojový kód je bohatě komentován.  
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6.4 Podprogram menu 
Podprogram menu funguje podobně, jako info, je také rozdělen do tří částí, 
z nichž každá plní jinou funkci. Přibyl zde dotaz na heslo a jeho ověřování při změně 
hesla a zapínání/vypínání baterií záložního zdroje viz. obrázek 7.3 a), b).  
U zapínání/vypínání baterií a tónu kláves pak nejprve zjišťuje aktuální stav a podle 
toho mění nabídku a následné úkony. Vývojový diagram těchto funkcí 
je na obrázku 7.3 b), c). 
 
Obr. 7.3 a) Vývojový diagram podprogramu menu (začátek) 
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Obr. 7.3 b) Vývojový diagram podprogramu menu (pokračování) 
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Obr. 7.3 c) Vývojový diagram podprogramu menu (dokončení) 
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6.5 Podprogram ARM 
 
 
Obr. 7.4 Vývojový diagram podprogramu ARM 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 
Vysoké učení technické v Brně
 
 44 
Na obrázku 7.4 je vývojový diagram podprogramu pro střežení objektu. 
Nejprve je uživatel vyzván k zadání hesla, poté EZS odpočítává čas do aktivace 
zastřežení. Po uplynutí této doby jsou hlídána všechny vstupy EZS. Následný princip 
hlídání a možnosti deaktivace EZS je totožný s funkcí popisovanou v úvodu. 
Podprogram pro odpočet, který je využíván podprogramem ARM, je velice 
jednoduchý. Funkce je jasná z vývojového diagramu na obrázku 7.5. 
 
 
Obr. 7.5 Vývojový diagram podprogramu odpočet 
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6.6 Podprogram heslo, jeho uložení a ověření 
 
Obr. 7.6 a) Vývojový diagram podprogramu heslo (začátek) 
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 Jednou z nejdůležitějších částí programu je podprogram pro dotaz a uložení 
hesla. Jeho vývojový diagram je na obrázku 7.6 a), b). Byl napsán tak, že využívá 
příznaky, podle kterých pozná, kolikáté číslo je zadáváno a jestli se jedná o zadávání 
nového hesla a tudíž tuto hodnotu uloží i do paměti hesla (EhesloX). Pro ukládání 
zadávaných hodnot využívá skok na funkci uloz, ze které se pak vrací zpět 
do podprogramu heslo. Vývojový diagram této funkce je na obrázku 7.7. Pokud 
zadáváme heslo při aktivaci některých funkcí nebo po příchodu, uloží si tato čísla 
do dočasné paměti (ZhesloX), kterou pak porovnává právě s pamětí EhesloX. 
Pro ověření hesla se používá podprogram over, jehož vývojový diagram 
je na obrázku 7.8. 
 
Obr. 7.6 b) Vývojový diagram podprogramu heslo (dokončení) 
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Obr. 7.7 Vývojový diagram funkce uložení hesla 
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 Původně měl podprogram pro ověření hesla odečítat zadanou hodnotu 
(ZhesloX) s hodnotou uloženou v paměti (EhesloX) a následně správnost 
ověřit testováním bitu Z, tzn. zjištěním, zda je výsledek této operace roven nule. 
Po několika neúspěších při programování vznikla následující forma ověřování. 
Podprogram testuje shodu prvních čtyř bytů všech čísel, pokud se některý bit 
neshoduje, je nastaven příznak, že zadané heslo je špatné. 
 
 
Obr. 7.8 Vývojový diagram podprogramu pro ověření hesla 
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6.7 Podprogramy nápisů 
 Následuje několik menších podprogramů, které nepotřebují detailnější popis. 
V programu na doprovodném CD je dostatečný komentář. První podprogram je pro 
nápis při zadání špatného hesla. Jednoduše zavolá několik nápisů. Není použit jen 
jeden, protože některé jsou univerzální a používají se i u jiných podprogramů. 
Po napsání program čeká, před pokračováním, aby si uživatel stihl nápis přečíst. 
Pro nápis plochy inicializace i menu se využívá podprogram, jehož funkce je velice 
podobná, pouze nečeká na přečtení nápisu. 
 Samotné tvoření nápisů probíhá ve dvou fázích. Nejprve je do příslušných 
registrů uložena informace o tom, který znak na jaké pozici bude a posléze se volá 
podprogram zobraz, který tyto informace postupně zapíše do displeje. Zápis dat 
do displeje probíhá ve dvou fázích. Nejprve se zadá adresa prvního znaku daného 
řádku a následně se posílají již jen samotné znaky. Inkrementaci adresy znaku 
zajišťuje displej. 
 Při návratu z různých podprogramů je nutné napsat na displej příslušné údaje. 
K tomu slouží podprogram podout, který obstará počkání na uvolnění kláves, tón 
kláves a podle příznaků pini (příznak inicializace) rozhodne, zda má být na displeji 
plocha menu nebo inicializace. 
Při zadávání hesla je možné klávesou „Zpet“ opustit dialog zadávání. Ovšem při 
zadávání nového hesla tato funkce není povolena, protože čísla jsou ukládána 
průběžně, viz. obrázek 7.6 a), b). Opuštění zadávání například v polovině 
by způsobilo, že první půlka hesla by byla podle nově stisknutých tlačítek a druhá 
podle původních. 
6.8 Podprogram uvolnění kláves a signalizace stisku tlačítka 
 Je nezbytné, aby po stisku tlačítka program počkal na jeho uvolnění. K tomu 
slouží jednoduchý podprogram, který testuje každé tlačítko a pokud je stisknuté, vrátí 
se zpět na instrukci testování. 
Podprogram pro pípnutí vyšle sled impulzů na výstup. Na začátku se testuje 
příznak pipej, podle kterého zjistíme, jestli je tón kláves zapnutý nebo ne.  
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Podprogram outpip též zajišťuje rozsvícení displeje vždy po stisku kláves. Pokud 
je EZS napájen ze záložního zdroje, displej se z úsporných důvodů nerozsvítí. 
Pro plynulé rozsvícení a zhasnutí displeje se využívají podprogramy nabeh 
a dobeh, které fungují na principu střídání pěti úrovní rychlého blikání podsvícení. 
6.9 Podprogramy pro čekání 
Podprogramy pro čekání není nutné detailně vysvětlovat. Jde o klasické čekací 
smyčky. Jedinou zajímavostí je cekani1, ve kterém jsou zakázána přerušení, 
protože využívá stejnou proměnnou, jako podprogram přerušení. 
6.10 Podprogram hlídání 
Podprogram pro hlídání senzorů testuje postupně jednotlivé vstupy a v případě 
aktivity spustí poplach. Speciálně testuje laserovou závoru. Aby nebylo možné EZS 
oklamat posvícením jakéhokoliv laseru na optické čidlo závory, je svit paprsku 
přerušován. Nejprve se testuje, zda na optické čidlo dopadá světlo, pokud ano (někdo 
svítí na čidlo) je spuštěn poplach. V opačném případě se laser rozsvítí a opět 
se testuje optické čidlo. Nyní musí být aktivní (nepřerušený paprsek), aby 
se nespustil poplach. Nakonec se laser zhasne a podprogram ukončí. 
6.11 Podprogram přerušení 
Velice zajímavý je podprogram přerušení, který zajišťuje vždy jednu 
z následujících akcí. Odpočet do zhasnutí, odpočet do aktivace poplachu při otevření 
dveří a odpočet do vypnutí poplachu. 
Po klasickém uložení stavových registrů zjistí, zda je aktivováno zastřežení, 
případně zavolá podprogram hlidani. Po této akci zjistí, jakou ze tří funkcí 
má plnit. Pro rozhodnutí platí následující pravdivostní tabulka 7.1. V podprogramu 
přerušení se také zjišťuje vnik do EZS. 
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Tab. 7.1 Rozhodování o funkci podprogramu 
Příznak 
otevření dveří 
Příznak spuštěného 
poplachu 
Funkce, kterou má podprogram plnit 
0 0 Odpočet času do zhasnutí 
1 0 Odpočet času do spuštění poplachu 
X 1 Odpočet času do vypnutí poplachu 
*X=libovolná hodnota  
 Všechny tři funkce podprogramu přerušení jsou velmi podobné. Liší se pouze 
nastavovanými a testovanými příznaky a proměnnými. V podstatě se jedná o čekací 
smyčku, která provede v jednom volání podprogramu jeden svůj cyklus. Doba trvání 
se nastavuje pouze tehdy, nebyla-li již nastavena. Tuto informaci poskytuje příznak 
odpocitava. 
 Po přerušení program končí slovem end. Celý program je možné 
jednoduchými úpravami vylepšit nebo změnit. Výše uvedená verze je základní, 
pro plnění nejdůležitějších funkcí, které by měl EZS mít. 
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7. Závěr 
V práci byl navrhnut EZS pro zabezpečení domu nebo bytu. Navržený EZS 
je relativně jednoduchý a svůj účel, tzn. odradit případné narušitele, splňuje 
dostatečně. Umožňuje sledování vstupu do objektu a až čtyř pohybových senzorů 
nebo magnetických kontaktů. Dále provádí obsluhu laserové závory a signalizaci 
narušení prostoru pomocí sirény a majáku. Ovládání EZS zajišťuje uživatelské 
rozhraní obsahující klávesnici a displej. Nejen svou cenou, ale i funkcemi může 
konkurovat podobným EZS nabízeným na trhu. 
Pokud bychom chtěli lepší ochranu před zloději než jen akustickou a optickou 
výstrahu, bylo by vhodné vybavit EZS GSM modulem, díky kterému by byl majitel 
objektu okamžitě informován o veškerém pohybu v bytě. Dále by bylo možné 
připojit EZS na pult centrální ochrany u bezpečnostní agentury. Toto připojení 
ale samozřejmě není zadarmo. V posledních letech cena sice značně klesla, ale stále 
se pohybuje ve stovkách korun za měsíc. 
 Jak již bylo řečeno zabezpečení bytů, domů nebo chat je čím dál větší 
nutností. Koncepce zařízení navrženého v této práci je pro základní zabezpečení 
těchto objektů ideální. 
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8.2 Příloha 2 - Návod k použití 
První spuštění 
Po prvním zapnutí se spustí inicializace. Na displeji jsou zobrazena dvě 
tlačítka. Tlačítko Info slouží k zobrazení informací o EZS. Informace je možné 
si prohlížet stiskem některé z šipek, návrat na inicializaci zajišťuje tlačítko Zpět. 
Tlačítko Heslo slouží k zadání vlastního hesla a otevření možnosti využít 
všechny funkce EZS. Při zadávání hesla je možné vrátit se na plochu inicializace 
pomocí tlačítka Zruš nebo opravit zadávené heslo pomocí tlačítka Oprav. 
Prostředí plochy 
Po zadání vlastního hesla je již EZS schopen zajistit hlídání prostor. Nadále je 
na displeji zobrazeno tlačítko Info, plnící stejnou funkci, jako při inicializaci. Dále 
jsou zde tlačítka Menu a ARM. 
Menu 
Po stisku tlačítka Menu se dostáváme do nabídky nastavení různých funkcí 
EZS. Mezi jednotlivými funkcemi se pohybujeme šipkami, volba funkce se pak 
otevře stiskem OK. Návrat z menu je možný pomocí tlačítka Zpět. 
 První z nabízených funkcí je změna hesla. Uživatel je nejprve dotázán na 
staré heslo, přičemž má stejné možnosti opuštění prostoru zadávání a opravy 
zadávaného hesla, jako při inicializaci. Po zadání správného hesla je uživatel vyzván 
k zadání hesla nového. Zde ubyla možnost návratu, oprava je možná. O zadání 
špatného hesla je uživatel informován textem „Špatné heslo!“ 
 Druhá funkce Menu je zapnutí nebo vypnutí záložního zdroje. Jelikož se 
jedná o důležitou funkci, je její ovládání chráněno uživatelským heslem. Při jeho 
zadávání platí stejná pravidla jako při zadávání původního hesla při jeho změně. 
 Poslední z funkcí je možnost zapnutí/vypnutí signalizace stisku tlačítek. Tato 
funkce není chráněna heslem. 
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ARM 
 ARM je funkce zapnutí střežení objektu. Při stisku tlačítka je uživatel vyzván 
k zadání hesla. Po jeho správném zadání začne odpočet času do aktivace senzorů 
v objektu, během kterého je nutné objekt opustit. Délka intervalu je přibližně 20 
sekund. Nyní, když je EZS aktivován, jsou hlídána veškerá čidla v objektu a 
v případě narušení je spuštěn poplach, jehož délka trvání je časově omezena přibližně 
na 15 sekund. Při novém narušení se poplach spustí znova. Poplach je možné 
deaktivovat zadáním hesla. 
Příchod a deaktivace EZS 
 Pokud je prostor střežen a jsou otevřeny dveře, je příchozí vyzván k zadání 
hesla. Pokud tak neučiní do patnácti sekund, je spuštěn poplach, stejně jako když 
vejde dál do bytu. Zadáním správného hesla se EZS deaktivuje. 
